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Tvafaktorsautentisering, harefter kallat 2FA, ar ett komplement till anvandarnamn och I6senord for att ytterligare 6ka
sakerheten for konton pa Q-interactive och Q-global. Nar du loggar in med 2FA anger du ditt anvandarnamn och
I6senord som vanligt, men ocksa en engangskod som bara du kan komma at. Detta ger dig en extra sakerhetsniva

mot att obehdriga far atkomst till din data.

Pearson har infort tvafaktorsautentisering pa Q-interactive och Q-global for att uppfylla kraven i den nya sekretess-

forordningen GDPR (General Data Protection Regulation).

Forsta gangen du loggar in pa Central innan 2FA blivit aktiverat ser du ett fonster som beskriver vad 2FA ar:

Tvafaktorsautentisering

Vad &r tvafaktorsautentisering och hur
fungerar det?

Tvafaktorsautentisering ar ett exira “sakernhetslager’ —en
sakerhetsfunktion som skyddar ditt Q-interactive konto, i
tillagg till ditt anvandamamn och losenord. Med aktiverad
tvafaklorsautentisering kommer du alt behdva ange en extra
sakerhetskod, eller bekrafta din inloggning, efter det att du
korrekt angett ditt anvandamamn och I6senord

Det finns flera autentiseringsmetoder som du kan anvanda
for ditt konto pa Q-interactive:

« Sakerhetskod fran Google Authenticator
« SMS koder fran din registrerade mobiltelefon

« E-postkoder fran din registrerade e-postadress

Observera: Samtliga autentiseringsmetoder kanske inte ar
tillgangliga for dig; vilka som kan anvandas ar avhangigt av
vilka som aktiverats i Svernge.

Du kan aktivera sa manga olika autentiseringsmetoder du
vill, men minst en kravs for att du ska kunna logga in pa Q-
interactive.

Behdver jag anvanda
tvafaktorsautentisering varje gang jag
loggar in?

Du behdver aterautentisera var 12-e timme, i det fall samma
webblasare och dator anvands. Om du loggar in via en
annan webblasare, eller pa en annan dator, kommer du att
behova aterautentisera inom 12 timmar.

For Assess (bada enhetemna) kravs att du autentiserar forsta
gangen du loggar in online. Du kommer att fa ett val att
"komma ihag" din mobila enhet och om du valjer det behdver
du dterautentisera var 30:e dag. Om Kom ihag min enhet
inte anvands pa Assess kravs tvafaktorsautentisering var
12:e timme pa bada mobila enhetemna.

Observera: Nar Assess-appen anvands offline, kommer

tvafaktorsautentisering inte att kravas, du kan logga in med
hjalp av dina vanliga inloggningsuppagifter.

Du kan aktivera sa manga olika autentiseringsmetoder du
vill, men minst en kravs for att du ska kunna logga in pa Q-
interactive.

Hur lange ar e-post eller SMS koder giltiga?

Knferma snm nenereras via e-nnst fllier SMS ar niltina i 15

Du kan inte ga vidare i programmet innan du har konfigurerat minst en autentiseringsmetod. Nedan visas metoden

for Q-interactive.

Klicka pa Ange 2FA detaljer for att fortsatta.
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Pa nasta sida kan du stélla in tre olika metoder for 2FA: Google Authenticator, SMS eller e-post. Den férstnédmnda
ar en app som gratis kan laddas ned till de flesta smartphones. Appen genererar engangskoder som kan anvandas
for att verifiera inloggningen pa olika webbplatser och applikationer. Google Authenticator &r latt att anvanda och
fungerar utan internet och natverksanslutning. Applikationen genererar en ny kod var 30:e sekund, och ar darfor
en mycket saker metod for tvafaktorsautentisering.

Tvafaktorsautentisering =3

n profi [Pearson] SE Content QA - ztokay se

an aklivera sa mar olika autentiseringsmetoder du vill, men rr

Du méste ladda ned Google Authenticator-appen innan du kan borja. Med en ny telefon méste du konfigurera
Google Authenticator igen.

Kenfigurera Google Authenticator G I RELY
=3

2FA e-postadress

E-postkod

b N e —————
i | Verifiera
mobiltelefonnummer | =™ -

Mot d

Slutfort

For att aktivera Google Authenticator maste du forst ladda ned appen. Stk efter "Google Authenticator” i App Store,
Google Play, BlackBerry World eller Microsoft Store beroende pa om du har iPhone, Android, BlackBerry eller
Windowstelefon. Nar Google Authenticator installerats pa din telefon, 6ppna appen och klicka pa plustecknet. Valj
"Las av streckkoden” och godkénn att appen far atkomst till telefonens kamera.

Klicka sen pa Konfigurera GA i Central.
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Langst upp till héger finns en QR-kod som kan skannas med mobiltelefonen.

Google Authenticator Application

Vad ar det har? Efter det att du laddat ned Google
Authenticator pa din mobila enhet 6ppnar du

Google Authenticator ar en telefm.applikatinn som applikationen och skannar streckkoden.

genererar sakerhetskoder direkt pa din mobila enhet.

Tvafaktorsautentisering ger starkare sakerhet genom att

krava eft andra verifieringssteg nar du loggar in

Hur anvands det pé Q-interactive?

. Nar Google Authenticator-appen har genererat en kod
ska den anvandas for ait logga in pa Central eller
Assess.

2. Google Authenticator genererar automatiskt nya . . .
koder var 30:e sekund. Vad behdver jag gora?

. Merautentisering kravs var 12-e timme pa Central. 1. Nar du skannat streckkoden genereras en sifferkod i
Google Authenticator-appen.
4 Om Kom ihdg min enhet anvands pd Assess krivs
tvafaktorsautentisering var 30:e dag. 2 Koden forfaller om 30 sekunder

. Om Kom ihdg min enhet inte anvands pa Assess 3. Ange kod och bekrafta
kravs vafakiorsautentisering var 12:e timme.

6. Tvafaktorsautentisering kravs inte vid offinelage.

4. Valj Slutior GA efler det att koden har bekraftats

Plocka upp telefonen och rikta kameran mot kodbilden fran Central sa att kodbilden visas i rutan pa telefonen. Ett
sexsiffrigt nummer visas pa telefonen:

Pearson Q-interactive

357 723

Ange numret (sex siffror, mellanslag behdver inte anges) i punkt 3 pa Q-interactive Central och klicka pa Bekrafta.
En gron bock visas for att bekrafta att koden verifierats. Klicka sedan pa Slutfor GA.

5. Om Kom ihdg min enhet inte anvands pa Assess 3. Ange kod och bekrafta
krévs tvafaktorsautentisering var 12:e timme Kod o

. Tvafak sering kravs inte vid offlinelage. - i .
I . [ A e S 4. Valj Slutfor GA efter det att koden har bekraftats
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VIKTIGT: Se till att autentiseringen ar klar. Avsluta med att klicka pa Spara langst upp till hdger.

Tvafaktorsautentisering =3

Min profi Ditt val for tvafaktorsautentisering har registrerats

[Pearson] SE Content QA - ztokay_se

Andra losenord

Tvafaktorsautentisering

Du méste ladda ned Google Authenticator-appen innan du kan birja. Med lefon maste du konfigurera

Google Authenticator igen.

Konfigurera Google Authenticator Slutfort

Google Authenticator ar nu aktiverad pa ditt konto och du maste ange ett sexsiffrigt nummer fran programmet nar
du loggar in pa Central. 2FA ar giltigt i 12 timmar pa samma dator.

2FA via SMS eller e-post konfigureras pa samma satt.

Tvafaktorsautentisering

Min profi [Pearson] SE Content QA - ztokay_se

er under registre

Du méste ladda ned Google Authenticator-appen innan du kan bérja. Med en ny telefon maste du konfigurera
Google Authenticator igen.

Konfigurera Google Authenticator GIiG [T ReT

2FA &osiadiess | ganie) tesi@pearson com Verfiera
L =
2FA

L -4
mobiltelefonnummer | = ~ 070-467 89 47

Mobiltelefonkod

Slutfort

Ange e-postadress eller mobiltelefonnummer och klicka pa Validera. En engangskod skickas till din e-post eller
telefon, beroende pa vilken metod du valt. Ange koden i rutan nedanfér och klicka pa Bekrafta. En gron bock veri-
fierar att konfigurationsprocessen ar klar. Kom ocksa har ihag att klicka pa Spara langst upp till hdger.

Copyright © 2016 NCS Pearson, Inc. or its affiliate(s). All rights reserved. Pearson and Q-interactive are trademarks in the U.S. and/or other countries, of Pearson Education, Inc., or its affiliates.

ALWAYS LEARNING PEARSON




Guide for anvandning av tvafaktorsautentisering (2FA) 6

Nasta gang du loggar in kommer du att bli ombedd att ange 2FA-metod. Om du har valt mer an en autentiserings-
metod kan du valja mellan dem. Till exempel valja att fa koden via e-post eller anvanda Google Authenticator.

Tvafaktorsautentisering (2FA)

2FA Metod

Skicka kod till mobiltelefon - +xo000xx8947
Anvénd Google Authenticator-appen
Skicka kod till mobiltelefon - +x0000008947
L T

Logga in

Ange koden fran Google Authenticator, eller den du far via SMS eller e-post. Klicka pa Logga in.

Nar du loggar in pa Assess pa testledarens eller testpersonens iPad maste du dven ange en engangskod sa lange
dessa iPads ar anslutna till internet. Ange ditt anvandarnamn och Idsenord som vanligt. Vélj sedan autentiserings-
metod och ange engangskoden pa samma satt som nar du loggar in pa Central.

Tvafaktorsautentisering

Skicka tvafaktorsautentiseringskoden till den enhet du har valt och ange koden som du har
mottagit. Du kan vilja en annan autentiseringsmetod om du har gjort sadana val pa dina
kontoinstallningar pa Central.

Metod

Anvénd appen-Google Authenticator

Kod

Kom ihdg den hér enheten. Detta &r sékert.

Logga in

Om du valjer SMS eller e-post, klicka pa Skicka och ange koden du far.

Klicka sedan pa Logga in.
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