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Information om lagring och siakerhet i Q-Global

Q-global anvander 128-bit Secure Socket Layer (SSL) kryptering, vilket dr standarden for sikra forbindelser pa
natet.

Var lagras testdata?
Bendmningen testdata syftar till bade testresultat och personuppgifter om testpersonen. Data lagras pa en
server i Kanada.

Varfor lagras testdata i Kanada?

Q-global &r en internationellt utvecklad produkt. Pearson har valt Kanada for lagring av data da de har en om-
fattande lagstiftning nar det géller lagring av personuppgifter. Lagstiftningen dr godkand av EU och méter darmed
de krav som stills pa datalagring hos medlemslanderna*.

Hur skyddas testdata?
Testdata som lagras i systemet skyddas genom fysisk sidkerhet, administrativa sakerhetsrutiner och kryptering.
Testdata lagras pa servrar i ett sikert datacenter i Kanada.

Systemet anvander ocksa en databas som separerar och segregerar kunders konton si att informationen inte
kan delas med andra personer. Metoden ar kvalitetssakrad genom testning och extern kontroll.

Testdata raderas helt nér de tas bort ur systemet. Loggen om vem som har haft tillgdng till data och nar, raderas
dock inte. Observera att det inte dr nddvandigt att spara testpersoners namn pa Q-global. For att oka saker-
heten kan man darfér anvanda egna ID-nummer.

Vad hiander om ndgon bryter sig in i datacentret och forsoker stjila mina testdata?
Personlig, identifierbar information (inklusive testdata) ar krypterad pa Q-global, vilket betyder att den som stjal
data inte kommer att kunna tyda informationen eller anvanda den.

Hur forsakrar jag att Q-global uppfyller kraven pa behandling av testdata?
Kraven till behandling av testdata omfattar fysiska, administrativa och mjukvarumassiga atgarder for att forsakra
att inga obehdriga far tillging till data.

Kan anstillda hos Pearson se mina testdata!?

Anstidllda hos Pearson har inte tillgang till identifierbar information om testpersoner. Om det skulle bli n&d-
vandigt att fa tillgang till data sé finns det specifika rutiner for hur detta ska goras, bland annat maste anvandaren
skicka skriftligt samtycke och auktoriserad personal hos Pearson ges tillstdnd att dekryptera data. Krypterings-
nycklarna ar endast tillgangliga for ett mindre antal anstéllda och skyddas bdde med fysiska och administrativa
sakerhetsrutiner.

Anvandarens ansvar

Q-global uppfyller kraven for hur och var data bor lagras. Det ar dock anvédndren sjilv som ansvarar for att an-
vinda Q-global pé ett sitt som uppfyller kraven i personuppgiftslagen (PUL) och i patientdatalagen (PDL). Det
ar ocksa anvandarens ansvar att inhdmta nddvandigt samtycke fran testpersoner och vardnadshavare att deras
testdata far finnas pa Q-global, pa samma sitt som tidigare har gillt aven for Pearsons scoringprogram.

Vad gor jag om jag har ytterligare fragor angaende sikerhet och lagring av testdata i
Q-global?

Maila dina fragor till info.se@pearson.com eller ring oss pa 08-619 76 00.

* Europakommissionen beslutade ar 2002 att Kanadas sakerhet ar adekvat nér det galler skydd av personuppgifter (Kommissionens beslut 2002/2/EG av den
20 december 2001 i enlighet med Europaparlamentets och radets direktiv 95/46/EG om adekvat skydd for personuppgifter genom den kanadensiska lagen om
elektroniska handlingar och skydd av personuppgifter (Personal Information Protection and Electronic Documents Act).
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