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Tvafaktorsautentisering, harefter kallat 2FA, ar ett komplement till anvandarnamn och I6senord for att ytterligare 6ka
sakerheten for konton pa Q-interactive och Q-global. Nar du loggar in med 2FA anger du ditt anvdndarnamn och
I6senord som vanligt, men ocksa en engangskod som bara du kan komma at. Detta ger dig en extra sdkerhetsniva
mot att obehdriga far atkomst till din data.

Pearson har infort tvafaktorsautentisering pa Q-interactive och Q-global for att uppfylla kraven i den nya sekretess-
forordningen GDPR (General Data Protection Regulation).

Forsta gangen du loggar in pa Q-global efter att 2FA har aktiverats ser du ett fonster dar du kan stalla in dina 2FA
installningar. For dig som vill I1asa mer om 2FA, klicka pa Vad éar tvafaktorsautentisering?.

Tvafaktorsautentiseri ng Vad &r tv8faktorsautentisering?

Google Authenticator

Du méaste ladda ned gle Auth i ppen till din mobila enhet innan du kan bérja.
Om du har en ny i méste du konfi a Authenticator igen.

Konfigurera Google Authenticator

Ytterligare autentiseringsval

E-post:
E-postkod:
Mobilnummer: == ., (70-123 45 67

SMS kod:

Avbryt

Du kan inte ga vidare i programmet innan du har konfigurerat minst en autentiseringsmetod. Nedan visas metoden
fér Q-global.

Du kan ange tre olika metoder fér 2FA: Google Authenticator, SMS eller e-post. Den férstnamnda ar en app som
gratis kan laddas ned till de flesta smartphones. Appen genererar engangskoder som kan anvandas for att verifiera
inloggningen pa olika webbplatser och applikationer. Google Authenticator ar Iatt att anvanda och fungerar utan
internet och natverksanslutning. Applikationen genererar en ny kod var 30:e sekund, och ar darfér en mycket saker
metod for tvafaktorsautentisering.

For att aktivera Google Authenticator maste du forst ladda ned appen. Stk efter Google Authenticator i App Store,
Google Play, BlackBerry World eller Microsoft Store beroende pa om du har iPhone, Android, BlackBerry eller
Windowstelefon. Nar Google Authenticator installerats pa din telefon, 6ppna appen och klicka pa plustecknet. Valj
"Las av streckkoden” och godkann att appen far atkomst till telefonens kamera.

Klicka sen pa Konfigurera GA.

Du kommer se en QR-kod pa datorskdrmen som kan skannas med mobiltelefonen.

Tvéafaktorsautentisering Vad &r tv8faktorsautentisering?

Google Authenticator

Du méste ladda ned Google Authenticator-appen pd din
mobila enhet innan du kan bérja.

Om du har en ny mobiltelefon maste du konfigurera
Google Authenticator igen.

J7TZ-N4Y3-DFZT-XSW7-L6XN-261E-VC6S-SPMS

Skanna koden ovan genom att anvdnda Google Authenticator-appen

Ange koden frén appen:
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Plocka upp telefonen och rikta kameran mot kodbilden sa att kodbilden visas i rutan pa telefonen. Ett sexsiffrigt

nummer visas pa telefonen:
— (]

161 606
v

943 890
v

252 808
)] e

963 164

Ange den sexsiffriga koden (mellanslag behdver inte anges) i faltet och klicka sedan pa Bekrafta. En gron bock
visas for att bekrafta att koden verifierats. Klicka sedan pa Skicka for att bekréafta att 2FA ar aktiverat.

Tvéafaktorsautentiseri ng vad &r tv8faktorsautentisering?

Google Authenticator: Aktiverat v

Du méste Google A i ppen till din mobila enhet innan du kan bérja.
Om du har enfiy mobiltelefon méste du a Google A igen.

Aterstall/Rensa
Ytterligare gfitentiseringsval

E-post:
E-postkod:
Mobilnummer: = BE v 070-123 45 67

SMS kod:

Skicka = Avbryt

Du kan nu klicka pa Hem d&verst till vanster for att komma till 6versiktssidan pa Q-global.

Instéllningarna for tvéfaktorsautentisering har uppdaterats.

Redigera Vad &r tv8faktorsautentisering?

Tvéafaktorsautentisering

gle A

Du méste ladda ned Google Authenticator-appen till din mobila enhet innan du kan bérja.
Om du har en ny maéste du k a gle Authenticator igen.

Ytterligare autentiseringsval

Google Authenticator ar nu aktiverad pa ditt konto och du maste ange ett sexsiffrigt nummer fran programmet nar
du loggar in pa Q-global. 2FA ar giltigt i 12 timmar pa samma dator.
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2FA via SMS eller e-post konfigureras pa samma satt.
Ytterligare autentiseringsval

E-post:

E-postkod:

Mobilnummer: | B& 704678947 Bekridfta i Kod har skickats

SMS kod:
Avbryt
Ange e-postadress eller mobiltelefonnummer och klicka pa Bekrafta. En engangskod skickas till din e-post eller
telefon, beroende pa vilken metod du valt. Ange koden i rutan nedanfoér och klicka pa Bekrafta. En gron bock
verifierar att konfigurationsprocessen ar klar. GI6m inte att klicka pa Skicka langst ned till vanster for att spara dina
andringar.

Ytterligare autentiseringsval

E-post:

E-postkod:
Mobilnummer: | B8+ 070-467 89 47 v Aterstall/Rensa

Skicka Avbryt

Nésta gang du loggar in kommer du att bli ombedd att ange 2FA-metod. Om du har valt mer &n en autentiserings-
metod kan du valja mellan dem.

For att logga in pa Q-global. Ange ditt anvédndarnamn och I6senord som vanligt. Valj sedan autentiseringsmetod
och ange engangskoden du fatt via Google Authenticator, SMS eller e-post. Klicka pa Logga in.

Tvéfaktorsautentisering

Sdkerhetsmetod

¥ Google Authenticator

Mobilnummer ****8947

TSaKermesKkoa
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